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・自分の情報セキュリティの環境や意識を見直し、個人情報漏洩や金銭被害につながるリスクの程度を考えることができる。
・アカウント情報が漏洩した場合の対応方法について考え、漏洩を防ぐために気をつけるべきことを考えることができる。

情報

LHR、情報

時間 準備物・留意点等

活用できる教科や学習活動

学習活動

情報活用能力としてのねらい

高校モデル指導案：セキュリティを見直そう 情報モラル

D5：セキュリティ

・チェックリストを実施し、自分のセキュリティ環境やセキュリティ意
識をふりかえらせる。

・グループで共有させる。

・個人情報漏洩や金銭被害、迷惑メールの増加などにつながるリスクの
程度を「大」「中」「小」の三段階でわけさせ、その理由も考えさせ
る。

・グループやクラスで共有させる。

・自分のアカウントが流出した場合の対応方法について考えさせる。
・流出してしまう理由やそのを防ぐために気をつけるべきことを考えさ

せる。
・グループやクラスで共有させる。

・今日の授業で学んだことを記入する。

10分 １．やってみよう

２．考えてみよう

３．考えてみよう

４．まとめ

自分のセキュリティ環境をチェックしてみよう。

リスクの程度を3段階に分けてみよう。

自分のアカウントが流出したら、どうすればよいだろうか。

・ワークシート

・ワークシート

・ワークシート

20分

15分

5分
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セキュリティを見直そう 名前：

月 日 曜日情報モラル

� パスワードに����など����や�い��を��てい�。

� ��の���は����や���などを�に��インス�ー�してい�。

� スマホに�イ�ス�����を��ていない。

④ 自分のスマホにはログイン時のパスワードを設定していない。

� ��の���イ�や��マ�イ�を������。

� �������（��Wi��i）に�����ス��。

� パスワードは��てのS�S���の�のを��してい�。

� �����ー�に��したことが��。

⑨ OS（WindowsやMacなど）は更新したことがない。

� スマホ���イ�スが�����した�と����たことが��。

�������に�いて������を�����ことはた�������。��の��の����ては���

のに����して��し��。

上の10項目のうち、あなたの利用状況を踏まえて、危険だと思うもの
�����������、その理由も��て�ま��う�

危険度「大」

危険度「中」

危険度「小」

理由

理由

理由

���えて��う

セキュリティ���て������う1���て��う
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　ある日、あなたのところにいつも使っているオンラインゲームサイト

からEメールが届きました。

　最近設定を変更した覚えはありません。少し調べたところ、アカウン

トが乗っ取られている人が同様のメールを受け取っているようです。

このとき、あなたはどのように対応しますか。

なぜ、他の人にIDやパスワードが漏れたのでしょうか。考えられる可能性
をあげてみましょう。

info@ゲームオンライン .jp
2018年 12月 14日 ( 金 ) 15:47

ゲームオンライン .jp をご利用いただきあ
りがとうございます。お客様のリクエスト
に従って、アカウントに登録されているパ
スワードを再設定いたしましたのでお知ら
せします。

当サイトにお問い合わせの際は、アカウン
トにご登録のお名前及びEメールアドレ
スでお問い合わせください。他のEメー
ルアドレスや別のお名前でのお問い合わせ
にお答えできませんので、ご了承ください。

パスワード変更受付：
ゲームオンライン .jp
FROM:
TIME:

あなたのアカウント情報が流出したら

1.考えてみよう

2.考えてみよう

スキルのポイント　　
もしもネット上に不適切な情報が掲示されたら

　もしネット上に不適切な情報が提示されたら、ネットサービス事業者等に削除措置要請を行います。

削除依頼をする際には主に以下の情報が必要になりますので、事前に準備し、保存しておくとよいで

しょう。

　対応方法や連絡先が分からない場合は、下記の機関に相談してもよいでしょう。

　 ・違法 ・有害情報相談センター （総務省委託）　　http://www.ihaho.jp/

　 ・法務省インターネット人権相談受付窓口　　http://www.moj.go.jp/JINKEN/jinken113.html

□ 載っている場所 ：Web ならURL、アプリならどの画面か

□ 載せられた日時 ：載せられた年月日時分秒

□ 載っている内容 ：具体的に問題がある内容 
　 ※載っている内容をキャプチャ画像等で保存してください。

□ その掲載で誰が被害を受け、どう困っているのかの説明文章

・ネットやゲームで「危険だな」と感じた経験を共有させる。
・チェックリストを実施し、自分のセキュリティ意識を判断させ

る。

・チェックリストの内容を、危険度「大」「中」「小」の三段階
にわけさせ、危険度を考えさせる。その際、個人情報漏洩のリ
スク、金銭被害のリスク、迷惑メール増加のリスクなどについ
て考えさせる。

・IDやパスワードが流出する原因の一つとして、セキュリティ
が脆弱な無料アプリや無料サービスなどの利用がある。そこ
で、IDやパスワードの使い回しの危険性について考えさせる。

・乗っ取りやなりすましを防ぐためには、IDやパスワード入力
の他に、セキュリティコードの入力やスマホ上でのログイン許
可などの2段階認証が有効であることを伝える。

アドバイザーのコメント

　従来の情報セキュリティ教育では、「何が危険か」に焦点が当てられて指導が行われてきました。しかし、高校段階では、「何
が危険か」という情報セキュリティの知識だけでなく、「どのくらい危険か」という「リスクの程度」に着目した指導が必要にな
ってきます。さらに、トラブルが起きた時にどうすればよいかというクライシス・マネジメントのスキルも同時に身につけさせる
ことがポイントになります。


