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情勢概況

新型コロナウイルス感染症の感染拡大に伴うテレ

ワークの実施やキャッシュレス決済の普及など、サイ
バー空間が、日常生活を含む様々な活動を営む場と
なりつつある中、新たなサイバー犯罪やサイバー攻撃
が国内外において発生している状況にあり、サイバー
空間における脅威は、極めて深刻な情勢。

サイバー空間の現状

～令和２年におけるサイバー空間をめぐる脅威の情勢等について～

※出典元： 警察庁 “令和２年におけるサイバー空間をめぐる脅威の情勢等について” ２

　資料３ 
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サイバー犯罪の情勢等（宮城県）
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サイバー犯罪に関する相談受理件数の推移

サイバー犯罪に関する相談受理件数
サイバー犯罪に関する相談受理件数は増加傾向にあり、令和２年中の相談受理件数は
３，０５４件と、過去最多となった。

最近の懸案事案と被害防止対策

• インターネットバンキングに係る不正送金事犯

• 偽サイト・詐欺サイト
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キャッシュレス決済利用者

５

キャッシュレス決済を
管理するサーバコンピュータ

不正アクセス等により他人名義で
家電などを購入し、キャッシュレス決済

コンビニ家電量販店

～ 最 近 の 懸 案 事 案 ～

キャッシュレス決済の不正利用

※ キャッシュレス決済とは、クレジットカードや電子マネーなどを利用して、
紙幣・硬貨といった現金を使わずに支払い・受け取りを行う決済方法のこと。

犯人グループ

ドコモ口座を悪用した不正送金事件（令和３年１月検挙）
（宮城・埼玉等１１府県合同捜査本部、警視庁サイバー犯罪対策課）

被 害 者（宮城県ほか全国）

ドコモ口座

②「ドコモ口座」を開設
※メールアドレスだけで開設可能

③ドコモ口座と銀行口座を連携
④銀行口座からドコモ口座にチャージ

逮 捕

中国人の男ら５名を
私電磁的記録不正作出・同供用と詐欺
等で通常逮捕！警 察

コンビニ
（埼玉県）

①口座情報等を不正に入手

⑤Ｄ払いで
たばこなどを購入

６

犯人グループ



被害防止対策「キャッシュレス決済の不正利用」

・ フィッシングによるアカウント情報の漏えいに注意する
犯人は、「キャリア決済が不正に利用された可能性がある」などと通信事業者

を装うメールで偽サイトに誘導し、そこでＩＤとパスワードなどのアカウント情報を
入力させようとすることから注意する。
・ ＩＤとパスワードの使い回しをしない

犯人は、過去に漏えいしたパスワードをリスト化し、総当たりでログインを試

みる傾向があるため、ＩＤとパスワードの使い回しをしないよう注意する。
・ クレジットカード情報の漏えいに注意する

犯人は、何らかの方法で流出したクレジットカード情報を入手しており、その

情報を悪用していることから、クレジットカード情報の漏えいに注意する。

～ 最 近 の 懸 案 事 案 ～

１ 基 本

７

・ ワンタイムパスワードの利用
一定時間ごとに自動的に新しいパスワードに変更され、しかも、一度しか使う

ことができないパスワードであり、不正利用被害のリスクを低減させる。

２ 高度なセキュリティ対策の利用

○○○ Ｓｈｏｐ
Ｍ Ｉ Ｙ Ａ Ｇ Ｉ

会社紹介 ｜ お買い物の流れ ｜ お支払い方法 ｜ サイトマップ ｜ 個人情報保護法 ｜ ★お気に入り

インターネット用品をどこよりも安く！！ ☆☆全国送料無料☆☆

カテゴリーから探す

パソコン・タブレット

プリンタ・スキャナ

各種ケーブル

ルータ

修理・サービス

在庫大処分 新春初売 確かな信頼
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７万円

有名ＰＣ 有名ＰＣ
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７万円

偽サイトには、代
金を支払っても商品
が発送されないもの
や、個人情報やクレ
ジットカード情報等
を盗み取るものがあ
ります。

支払方法が銀行振込しか選べない

会社所在地や連絡先の記載がない

市場価格よりも安すぎる

アドレスバーがhttps://（暗号化）になっていない
実在する企業や
ショッピングサイトな
どに似せて作られた
「偽のサイト」に関す
る相談が多く寄せら
れています。

偽サイトの特徴 ～ひとつでも該当すれば偽サイトの可能性～
１ サイト運営者・連絡先の記載がない
２ サイトの日本語が不自然である
３ 個人情報や決済情報を入力する際のページのアドレスバーに
「https://～（通信を暗号化する鍵マーク）」がない

４ 支払い方法の説明と実際の決済画面とで、対応可能な支払い方法が異なっている
５ 商品の価格が市場価格よりも安すぎる

偽サイト・詐欺サイト

～ 最 近 の 懸 案 事 案 ～
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～ 最 近 の 懸 案 事 案 ～

最近の事例 「佐川急便の偽サイト」

①不在通知を装った
SMSメッセージ

②URLクリックしてアクセス

③佐川急便アプリを装った
ウイルスをダウンロードし、
ウイルス感染

９

～ 最 近 の 懸 案 事 案 ～

最近の事例 「佐川急便の偽サイト」

①セキュリティをタップ ②提供元不明のアプリの
インストールを許可

③インストールをタップ ④「開く」をタップすると荷物
の確認ができると表示 10



～ 最 近 の 懸 案 事 案 ～

使用した端末の種類によって偽サイトの挙動が違う

Android端末の場合
～ ウイルス感染が目的 ～

iPhoneの場合
～Ａｐｐｌｅの認証情報の窃取が目的 ～

被 害 者 被 害 者

ウイルスのダウンロードが可能

偽サイ ト 偽サイ ト

Ａｐｐｌｅの認証情報を要求

偽サイ ト
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～ 最 近 の 懸 案 事 案 ～

ウイルス感染による影響

電子商品券の不正購入
～被害者となる可能性～

誘導メールの拡散
～加害者となる可能性～

電子商品券

①不正購入

②不正取得

③代金請求

感 染 者

犯 人販売会社

感 染 者

友 人 知 人 友 人

誘導メールの拡散

～ Android端末の場合 ～

12



警察による海外の偽サイト・詐欺サイト対策

～ 最 近 の 懸 案 事 案 ～

海 外 の
偽サイト・詐欺サイト

インターネット利用者

都道府県警察

①偽サイト情報の収集

警 察 庁

②偽サイト情報の収集

インターネット利用者
④対策の実施

（警告画面の表示）

情報セキュリティ関連事業者

遮 断

遮 断

③

情報
提供 ＡＰＷＧ

ＡＰＷＧとは、米国に
本拠を置く世界最大
のフィッシング対策の

国際機関
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総合的なサイバー犯罪対策を積極的に推進

個人被害防止対策 法人被害防止対策

サイバー犯罪の徹底検挙
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サイバー防犯ボランティア
活動の活性化

各種講演会（オンライン
含む）、ラジオ広報、広報
紙、ホームページを活用し
た広報などあらゆる手段を
活用した積極的な注意喚起
を実施

新たなサイバー犯罪の先
制的検挙をはじめ、サイバ
ー犯罪の徹底検挙を目指す
（ドコモ口座を悪用した不
正送金事件等を検挙）

サイバー防犯ボランティ
ア活動の活性化を図り、イ
ンターネット上の違法・有
害情報対策を推進


