
（別紙４） 

外部サービス選定時における留意事項 

 

（外部サービスの選定基準） 

第１ 受託者は、次の事項を含む情報セキュリティ対策を外部サービス提供者の選定基

準に含めること。 

（１） 外部サービスの利用を通じて県が取り扱う情報の外部サービス提供者における

目的外利用の禁止 

（２） 外部サービス提供者における情報セキュリティ対策の実施内容及び管理体制 

（３） 外部サービスの提供に当たり、外部サービス提供者もしくはその従業員、再委

託先又はその他の者によって、県の意図しない変更が加えられないための管理体

制 

（４） 情報セキュリティインシデントへの対処方法 

（５） 情報セキュリティ対策の履行が不十分な場合の対処方法 

第２ 受託者は、外部サービスの中断や終了によるリスクを勘案し、情報システムに係

る業務継続計画（ICT-BCP）を策定すること。また、サービス終了又は変更の際の事

前告知の方法・期限及びデータ移行方法についてあらかじめ確認すること。 

第３ 受託者は、外部サービスの利用を通じて県が取り扱う情報の格付等を勘案し、必

要に応じて以下の内容を外部サービス提供者の選定条件に含めること。 

（１） 情報セキュリティ監査の受入れ 

（２） サービスレベルの保証 

第４ 受託者は、外部サービスの利用を通じて県が取り扱う情報に対して国内法以外の

法令及び規制が適用されるリスクを評価して外部サービス提供者を選定し、必要に応

じて県の情報が取り扱われる場所及び契約に定める準拠法・裁判管轄を選定条件に含

めること。 

第５ 受託者は、外部サービス選定時には次の第三者認証制度を可能な限り活用するこ

と。 

（１） ISO/IEC27017 によるクラウドサービス分野における ISMS 認証 

（２） ISMAP の管理基準を満たすこと 

（３） ISMAP クラウドサービスリスト 

（４） 日本セキュリティ監査協会のクラウド情報セキュリティ監査 

（５） SOC 報告書（Service Organization Control Report） 

（６） その他外部サービス提供者が提供可能な第三者による監査報告書や認証等 


